FUNews

FUNET TIEDOTUSLEHTI 3/93 - MARRASKUU 1993

Sisillys

Onko EARN:illa tulevaisuutta

Pikkunéppira hakkeri-siivild

Freenet kdynnistyi

Hypertekstid emacsilla

Whois++ luonnos valmistui

FUNETista kytkentéisen datasiirron harjoittaja

o R RN -

Tuntemattomia koneita
Laiketieteen Mekka www:ssd 10
Internetissé yli kaksi miljoonaa konetta 11

Onko EARNIilla tulevaisuutta?

EARN, European Academic and Research Network oli viitisen
vuotta sitten nimensd mukaisesti Euroopan tutkimusyhteison
tarkein tietoliikenneverkko. Yhdysvalloissa oli jo aiemmin
rakennettu BITNET-niminen verkko, joka yhdisti korkeakoulu-
jen keskuskoneina olleita IBM-koneita toisiinsa. EARN raken-
nettiin  IBM:n merkittivélld tuella samanlaiseksi verkoksi
Eurooppaan.

Suomen ensimmdinen kansainvilinen tietoliikenneyhteys oli
IBM:n maksama EARN-yhteys Helsingin teknillisestd korkea-
koulusta Tukholmaan. Se otettiin kidyttoon 1985.

EARN-palveluihin ei ole kuulunut suora verkkoyhteys. Sen
avulla on voinut valittdd sdhkopostia ja siirtidd tiedostoja.

Kaksi palvelua jiljella

EARN-verkko ulottuu useimpiin Euroopan maihin. EARN on
sitd paitsi madritellyt alueekseen Euroopan lisdksi Lihi-Idédn ja
Afrikan ja siihen onkin liittynyt useita maita Euroopan ulko-
puolelta. EARN on ollut aktiivinen Itd-Euroopan maissa ja
monet niistd ovat hankkineet EARN-yhteyden.

Linsi-Euroopan maat ovat EARNissa mukana, mutta melkein
kaikki hoitavat EARN-liikenteen Internet-yhteyksien paéalla
eikd erillistd (fyysistd) EARN-verkkoa endi ole.

Niiden maiden kannalta EARN on siis supistunut varsinaisesta
tietoliikenneverkosta muutamaksi verkkopalveluksi. Sdhko-
posti hoidetaan enimmikseen muuta kautta, Internet-tyyppi-
send postina, mutta EARNilla on kaksi palvelua, joita edelleen
tarvitaan: postilistajarjestelmda LISTSERV ja tiedostonsiirto.

Postilistajédrjestelmid on toki muitakin, mutta LISTSERV néyt-
tdad olevan ainoa, joka todella kunnolla selvidéd hyvin suurivo-
lyymisista postilistoista.

EARNIn tiedostonsiirto eroaa esimerkiksi ftp:std siind, ettid
siirto ei tapahdu interaktiivisesti vaan samaan tapaan kuin sih-
kopostin ldhetys. Siirtoa ei tarvitse jaddd odottamaan ja yksi
kayttdja voi lahettdd tiedoston toiselle tuntematta timin salasa-
naa. Ftp:ssdhin kidyttdjan tdytyy olla kirjottautuneena siirron
kummankin pédédn koneeseen yhtid aikaa.

Ylisuuri organisaatio

EARNIn merkitys tietoliikenteesséd on vihentynyt vuosien mit-
taan. Silld on kuitenkin edelleen suurehko organisaatio, joka
luotiin aikanaan pitdmaién todellista siirtoverkkoa ylld. Nykyi-
sellddn sen kustannukset ovat kohtuuttomat parin verkkopalve-
lun organisoinnista. Eihdn esimerkiksi news-palveluakaan
varten tarvita erillistd organisaatiota. Miksi sitten EARNin rei-
tityksen hoitamiseen?

Verkon ylldpidon kannalta on myos tarpeettoman vaivalloista
pitdd ylla tep/ip-palveluiden lisdksi tdysin toisenlaisia verkko-
palveluja, joiden osuus liikenteestd ei ole kuin muutama pro-
sentti.

EARN kuihtunee pois

EARN on selvisti murenemassa. Jotkut maat, kuten Sveitsi,
ovat ilmoittaneet eroavansa siitd ja monet muut harkitsevat
samaa. Jotkut néyttdvin vain jéttavin jasenmaksunsa maksa-
matta. EARNilla on kuitenkin my0s puolustajia, erityisesti Itd-
Euroopan ja Léhi-Idén maat.

LISTSERV-tyyppistd palvelua ollaan rakentamassa Internet-
verkoon. On hyvin todennékoistd, ettd LISTSERV-jarjestelma
toimii melko pian Internet-verkossa ja muillakin laitteistoilla
kuin IBM-keskuskoneet.

Myos tiedostonsiirrosta on ollut puhetta, mutta on mahdollista,
ettd sellaista palvelua ei tulla jarjestiméaén.

FUNET on edelleen EARNIn jdsen eikd ole tehnyt paétosti siitd
eroamisestakaan. On kuitenkin luultavaa, ettd parin vuoden tih-
tdimelld EARN-palvelu joko tulee liian kalliiksi tai sitten
EARN organisaationa kokonaan katoaa.

EARN-verkkoon ei siis kannata liittd4 uusia koneita, sen palve-
lujen kayttod ei kannata suositella uusille kayttgjille (postilistoi-
hin voi toki silti liittyd) ja vanhojenkin kiyttdjien tulisi harkita,
miten esimerkiksi EARN-tyyppinen tiedostonsiirto voitaisiin
hoitaa muuten.



Pikkunappara hakkeri-siivila

Jukka Ukkonen (ukkonen@csc.fi),
CSC - Tieteellinen laskenta oy

Niin talven ensi lumien laskeutuessa puiden oksille ja
ulkoldmpétilojen roikkuessa muutamann asteen tieti-
milld on miellyttdvi ajatella kotoista lamminté turval-
lisuutta ja matkata tyopdivdn jidlkeen touhuamaan
oman keittion lieden tuoksuihin.

Turvallisuutta ihminen kaipaa toki my0s tyOssdin,
mutta kaikki tietokoneiden ja verkkojen kanssa tyos-
kentelevit tietdavit, ettd tdlld alalla turvallisuus on
usein kovin rajallista. Se rajoittuu niihin ihmisiin, joi-
den kanssa teemme t6itd samoilla koneilla, omiin tyo-

se on vain, miti itse siitd teemme.

Avoimet ovet ...

Perinteisesti UNIXin sukuiset kiyttdjarjestelmit ovat
olleet hyvin avoimia ja osittain juuri avoimen taus-
tansa vuoksi myos varsin usein valitettavan helppoja
tietokonemurtojen kohteita.

Koska luonnollinen ldhtékohta on ollut juuri pédinvas-
tainen kuin esim. perinteisessd IBM:n main-frame-
ympéristossd, missd kaikki, miki ei ole ollut erikseen
sallittua on ollut kiellettyd, ei mitd4n erityisvalvontaa
ole useinkaan pidetty tarpeellisena. Pdinvastoin paino-
tus on aina ollut siing, etté kaikilla olisi yhden kéytté-
jatunnuksen puitteissa kéytettdvissd mahdollisimman
suuri tyokalupakki, ja ettd kaikkien on ollut helppo
laajentaa tité aseistusta omien tarpeidensa mukaan.

Niin kauan kun valtaosa koneista oli suhteellisen eris-
tettyjd pikku saarekkeita tillaisessa filantrooppisessa
ajattelussa ei ollutkaan mitiddn vikaa. Vasta aivan vii-
meisten vuosien aikana tietokoneverkot ovat kokeneet
todellisen boomin valmistajasta ja laitteistosta riippu-
mattomien verkkojen yleistyessid koko maailman kat-
taviin mittoihin.

Talla hetkelld Internetin koko kaksinkertaistuu joka
18. kuukausi. Toisaalta maailmanlaajuisiin verkkoihin
kytkeytyy yhd enemmén koneita, joihin liittyy suuria
taloudellisia arvoja, esim. patentointikelpoista tutki-
mustyoté tai tuotesuunnittelua, mihin joukkoon CSC:n
koneetkin kuulunevat.

Kuitenkin samalla kun verkottuminen on tuonut maa-

ilman &érilld sijaitsevat koneet luvallisten kiyttdjien
kotioville, ovat ne myos tarjonneet luvattomille seik-
kailijoille helpon vidyldn kolkuttelemaan omien
koneidemme portteja.

... vai hallittu siséintulo

Koska UNIXin perinndistapoihin on kuulunut, ettei
ulkoa koneelle piin tulevista yhteyksistd eikd aina
muistakaan kriittisistd operaatioista ole pidetty tiukkaa
automaattista kirjanpitoa, murtoyritykseen ei ole liitty-
nyt edes kovin suurta riskid jadda kiinni. Miké pahinta,

vaikka nykydin UNIX-ympéristoon on saatavilla
monen laisia turvallisuustyokaluja, likikddn kaikki
ylldpitdjit saati sitten operaattorit tai tavalliset kdytti-
jat eivit vieldkddn suhtaudu koko turvallisuuskysy-
mykseen kovin vakavasti.

Monille kyseessd on jonkun toisen ongelma, jonkinlai-
nen iso-veli-valvoo-mentaliteetti. Usein todelliset
ongelmat ovat kuitenkin alkaneet jostakin aivan yhtd
yksinkertaisesta asiasta kuin huonosti valittu tunnus-
sana tai sen kirjoittaminen jonnekin muistiin. Valitetta-
van usein kyse on siis ollut joko kéyttéjéan tai ylldpidon
tietdmattomyydestd tai jopa silkasta vilinpitimitto-
myydesti.

Hyvit tunnussanat ovat jo sinélldén riittdvi aihe koko-
naisen uuden artikkelin aiheeksi, mutta niiden mainit-
seminen tidssi esimerkkind riittdnee osoittamaan, etti
tuo lihes myyttinen koneiden ja verkon turvallisuus on
kaikkien yhteinen ongelma. Olipa kyseessd sitten
super-yllapitdja tai rivikdyttdjd, on hyvd muistaa vanha
viisaus ketjusta ja sen lenkeistd.

Merkittivd osa kaikista koneiden turvallisuusriskeisti
johtuu siitéd, ettd ne ylldpitdjit, joilla tulisi olla tarvit-
toisten koneiden ja verkkojen ylldpit4jid jarkevain tur-
vallisuuspolitiikkaan.

Lopuista riskeistd osa aiheutuu aivan selvistd ohjel-
mistovirheistd, joihin ei puututa riittivdn tehokkaasti
heti, kun ongelma havaitaan. Osa taas johtuu pelkés-
tddn siitd, ettd mahdollisista murtoyrityksistd ei jaa
riittavisti jalkid, jotta ne havaittaisiin ajoissa saati sit-
ten ettd seikkailijan alkuperi olisi selvitettivissa.

Uusi tyokalu helpottaa valvontaa

Verkkoturvallisuuden ja tulevien yhteyksien jéljitetti-
vyyden parantamiseen UNIX-koneilla on tdémén vuo-
den kevaiistd alkaen ollut saatavilla ohjelma nimelti
tepd (Transmission Control Protocol Daemon). Sitd on
kokeiltu myos CSC:ll4.

Jo muutaman lyhyen koejaksonsa mittaan se on ehti-
nyt ylldttdd ikdvisti joitakin CSC:n kiyttdjid paljasta-
malla heiddn oman kotiverkkonsa ylldpidon olevan
vihin puolivillaisissa kantimissa. Lieko sitten ollut
pakko-lamautuksen seurauksia vai jotain muuta.

Toistaiseksi tcpd on ainoa IP-verkon yhteyksien val-
vontaan tarkoitettu ohjelma, jonka CERT (Computer
Emergency Responce Team) on hyviksynyt ja jota se
jakelee ilmaiseksi (!) kaikille halukkaille.

Sen alkuperdinen tekijd on Wietse Venema Eindhove-

nin teknisestd korkeakoulusta, Hollannista. Julkiseen
jakeluun tcpd on pédstetty viime kevéddni. Kiinnostu-
neet voivat poimia oman kopionsa anon-ftp:11d mm.
ftp.funet.fi:sté.

Pyrkimyksend tcpd:n toteutuksessa on ollut minimaa-
linen ja helposti hallittava “vahtikoira”, joka on kui-
tenkin erittdin monipuolisesti ohjelmoitavissa kunkin
koneen tarpeiden mukaan.
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Periaatteessa se on vain pelkki suodatin, joka tarkis-
taa, ettd koneelle tuleva yhteydenotto on jiljitettavissi
ja normaalisti herittdd varsinaisen palvelinohjelman.
Mikili yhteys ei ole asianmukaisesti jiljitettavissa, se
katkaisee yhteyden.

Merkittdvdd on, ettd tcpd toimii juuri silld koneella,
johon tulevia yhteyksid halutaan valvoa. Niin se on
ohjelmoitavuutensa vuoksi paljon joustavampi kuin
paloseinéksi kutsutun reitittimen taakse suljettu eris-
tetty verkko. Kédytdnndssd sen antama turvallisuus on
silti aivan yhtd hyvai ellei parempikin. Mikédidnhin ei
takaa, ettd paloseinidkone osaisi aina valvoa osoittei-
den ja nimien vadrentdmista.

Liséksi paloseini usein haittaa aivan yhti paljon yhte-

yksii eristetystd verkosta ulos kuin pdinvastaiseenkin
suuntaan. Tatd kaksiterdisen miekan symmetriaa
tcpd:114 ei ole. Se tosiaan “puree” vain luvatonta vie-
railijaa.

Ohjelmoimalla lisdi joustoa

Tavallisimmassa tapauksessa tcpd vain kirjaa tiedon
avatusta yhteydestd ja sen lajista (esim. telnet, rlogin,
rsh, ftp, gopher jne.) ja herittdd normaalin palveluoh-
jelman hoitamaan yhteyden loppuun. Mikéli vastapuo-
len ympéristossd tai yhteydenotossa itsessddn on
jotakin epidselvid, tcpd hylkdd yhteyden vilittomasti ja
rekisterdi tiedon hylitystéd yhteydestd, sen avaajasta ja
hylkdédmisen syysta.

Se voi myos tarkistaa erillisen luotettujen koneiden/
verkkojen listan sekd sulkulistan, joissa valinta voi-
daan tehdd halutun palvelun ja kutsujan osoitteen,
nimen, verkon tai nimipalvelualueen mukaan. Kun
yhteys ohjelmallisesti hyldtddn tai hyvéksytdéan, voi
tcpd aktivoida normaalin palvelinohjelman sijaan jon-
kin muun koneen ylldpitdjdn valittavissa olevan toi-
minnan.

Tepd sulkee verkkoyhteydet niiltd koneilta,
1) joita ei tunneta nimipalvelussa (DNS),

2) joilla konversio osoitteesta nimeksi ja takaisin
nimestd osoitteeksi antavat ristiriitaiset tulokset (aina-
kin toinen kahdesta nimipalvelijasta siis valehtelee),

3) jotka yrittavit avata yhteyden IP-verkon source-
routing piirrettd kiyttden, tai

4) jotka 1oytyviit erillisten valintakriteerien tarkistuk-
sessa sulkulistalta.

Kustakin em. kohdasta saatavat hyodyt ovat:
1 --> koneen haltijan jéljitettdvyys (jos nimi on OK)
2 --> nimen viidrentdmisen jiljitettivyys (jos osoite
OK)

3 --> osoitteen vidrentdmisen tunnistus ja yhteyden
aktiivinen hylkdaminen

4 --> voi sulkea tai sallia yhteyden yksittiisistd
koneista, tiettyyn joukkoon kuuluvista osoitteista tai
tietyistd nimipalvelualueista (esim. murtautujan
“maaston ansoittaminen’)

Lisdksi tcpd:n avulla on mahdollista mm. yrittdd sel-
vittdd, kuka tai ketkd ovat yhteyden avanneessa
koneessa paikalla kun yhteyspyynt6 tulee.

Sen voi myos laittaa ldhettdmiédn automaattisen ilmoi-
tuksen nimipalvelussa havaituista puutteista ao. nimi-
palvelualueen ylldpitéjélle. Jos kyseessi ei ollut oikea
yritys oman koneen identiteetin kitkemiseksi, saattaisi
yhteys ndin meneteltidessd jonkin ajan pdéstid onnistua
ilman kéyttdjdn tai kohdekoneen ylldpitdjan aktiivista
toimintaakin.

Esimerkiksi CSC:lld tcpd pyrkii mahdollisuuksien
mukaan myos informoimaan kayttdjdd siitd, ettd
yhteys on tarkoituksellisesti katkaistu.

Koska tcpd:n voi laittaa herdttiméddn aivan minkd
hyvinsd ohjelman tavallisen palvelimen tilalle, voi
ylldpitdja sen avulla rakentaa niin itselleen kuin
yhteyttd yrittaville kayttdjille tdysin kdsittamattomia
ansoja.

Vihreii ja punaista valoa

Ohjelmoitavat hyviksymis- ja hylkidyskriteerit ovat
tcpd:114 eri tiedostoissa. Ensin tcpd lukee allow-tiedos-
ton (yleensa /etc/hosts.allow).

Mikili allow-tiedostosta ei 10ytynyt rivid, joka olisi
sopinut juuri kisilld olevaan tapaukseen, se lukee
deny-tiedoston (/etc/hosts.deny). Jos edes deny-tie-
dostosta ei 10ydy rivié, joka ratkaisisi yhteyden kohta-
lon, se hyviksytddn. Oletuksena tietysti on, ettd
yhteyttd ei ole hylitty jo alkutarkastuksissa esim. IP:n
source-route option vuoksi.

Sekd allow- ettd deny-tiedoston muoto on sama. Kukin
sadnto kirjoitetaan omalle rivilleen, eivitkd ne voi jat-
kua seuraavalla rivilld. Sd4nn6t muodostuvat kolmesta
kaksoispisteelld toisistaan erotetusta kentistd seuraa-
vasti:

<palvelu> <palvelu> <kone/verkko> <kone/

verkko> ... : <toiminta>

Toimintaosa ei ole vilttiméton. Jos sité ei ole, yhteys
joko hyviksytddn tai hyldtddn ilman enempid kom-
mentteja.

Koska seki palvelujen ettid koneiden kenttéd on oikeas-
taan lista, voidaan yhdessd sddnnossa kisitelld esim.
rlogin ja telnet samalla kertaa.

Jos samaa kontrollitiedostoa halutaan jakaa esim. rdis-
tin avulla useammille koneille, voi joskus olla hyodyl-
listd laittaa palveluosaksi esim. ‘ftpd .ftpd’. Tama
sopii sekd ohjelmaan ftpd ettd kaikkiin muihin ohjel-
miin, joiden nimet paattyvit °.ftpd’ esimerkiksi in.ftpd
(tavallinen ftpd:n Internet-versio) ja un.ftpd (UltraNet-
versio).

Jos toisessa kentdssé ilmoitetaan koneen tai nimipal-
velualueen nimi, on tulkinta sama kuin palvelun koh-
dallakin. Ndin csc.fi on yksi ainoa kone, mutta .csc.fi
viittaa kaikkiin niihin koneisiin, joiden nimi paittyy
‘.csc.fi’.

Toisen kentén sisdltond voi olla myos yksittdinen IP-
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osoite kuten 128.214.46.10 tai kokonainen verkko (ali-
verkko) 128.214.46.0/255.255.255.0. Kun halutaan
viitata kokonaiseen verkon osaan on ilmoitettava
myds, mitkd osoitteen bitit halutaan tulkittavaksi verk-
konumeron osaksi. Tdmi tehdéén antamalla tavallinen
netmask kauttaviivalla erotettuna verkko-osoitteen jil-
keen.

Toisen kentén sisdltond voi olla my0ds ‘unknown’, joka
sopii kaikkiin niihin osoitteisiin, joita ei ole rekiste-
roity nimipalveluun. Ainakaan allow-tiedosto ei siis
ole oikea paikka valitsimelle ‘unknown’. Sen sijaan
deny-tiedostoon sitéd voi vilpittomasti suositella, ja jos
mahdollista vield seuraavaa esimerkkirivid tiukempa-
nakin versiona.

ftpd telnetd rlogind
‘Where are you?’

unknown echo

Molemmissa em. kentisséd (palvelu & kone) voi kiyt-
tad myos “jokeria” ALL, joka sopii kaikkeen mahdol-
liseen. Yksinddn ALL ei ehkd ole kovin mielekés
valitsin lukuunottamatta tilannetta, jossa koneesta
halutaan tehdé tdysin suljettu, jolloin /etc/hosts.allow
olisi tyhjd ja /etc/hosts.deny olisi vain yhden rivin mit-
tainen.

ALL ALL

Yleensd ALL valitsimen luonnollinen jatke on
EXCEPT, jolla voi rajata listasta pois jonkin koneen
tai palvelun, vaikka se edeltidvin valitsimen perus-
teella sinne kuuluisi. Jos kyseessd on esimerkiksi
kone, josta et halua kenenk#didn hakevan tiedostoja
ftp:114, koska ympiristdssédsi on oma ftp-palvelukone,
voisi tiedostossa /etc/hosts.deny olla rivi

ftpd .ftpd ALL EXCEPT csc.fi
.csc.fi echo ‘ftp available on
ftp.funet.fi’

Tillainen rivi jollakin CSC:n koneella jittéisi tien auki
kuitenkin CSC:n sisdltd tuleville ftp:n kéyttsjille.
Muille se antaisi vield ilmoituksen, missi on ldhin jul-
kinen ftp-palvelin.

Luvaton yritys laukaisee toiminnon

Kolmas kenttid on varattu halutun toiminnan tekemi-
seen. Se voi joko puuttua kokonaan tai olla kéytin-
nossd mikéd hyvéinsid komento, mutta toivottavaa olisi,
ettd se on kohtuullisen nopeasti suoritettu asia ja ettei
se aiheuta turhaa hdmmennystd yhteyttd yrittdville

kayttéjélle.

Tepd:lle on kéddnnosaikana mahdollista méiritella
my0s vaihtoehtoinen tapa timén kentéin kdyttamiselle,
jolloin sen avulla voi toteuttaa varsin monipuolisia
muutoksia kdyttoympiristoon ja silti  kdynnistdd
lopulta sen palvelun, mihin kiyttdji halusikin olla
yhteydessd. Tama ei kuitenkaan ole endé ihan sunnun-
tai-ylldpitdjin hommia. Kikkailusta kiinnostuneille
todettakoon, ettd vaihtoehtoisen kolmannen kentin
ainoa dokumentointi on toistaiseksi tcpd:n paketista
loytyvi tiedosto options.c.

Toimintakentdssd voidaan komentojen parametreind
kayttdd %X-tyylisid merkint6jd viittaamassa asiakas-
koneen osoitteeseen (%a = address) ja nimeen (%h =
host), kiyttdjan nimeen toisella koneella (%u = user)
sekd kaikkeen informaatioon, miti toisesta koneesta ja
sen kayttdjdstd on saatavilla (%c = client). Yhteyden
kohteena olleen palvelun nimeen voi viitata lyhen-
teelld %d (daemon name) ja prosessinumeroon lyhen-
teelld %p (process id). Ndin automaattisen ilmoituksen
nimipalvelussa olevista puutteista voisi herittdd vaik-
kapa seuraavalla rivilld deny-tiedostossa.

ALL unknown /usr/local/etc/
report.access.fail %a %d %h

Esimerkki voi vaikuttaa hieman fiktiiviseltd, mutta itse
asiassa se on tdysin kdyttokelpoinen ratkaisu, koska
sopivan shell-skriptin tekeminen hoitamaan itse ilmoi-
tustyd on melko vaivatonta. Kuvassa 1 on malliksi
erddn CSC:n koneen tiedosto /etc/hosts.deny kun
koneelle ei haluta lainkaan yhteyksid CSC:n ulkopuo-
lelta. Vastaava /etc/hosts.allow on tyhja.

TCPD:n rajoitukset

Tepd on tarkoitettu valvomaan niitid yhteyksii, joiden
palvelimet kidynnistyvdt normaalisti inetd:n avulla
(InterNET super Daemon, ks. /etc/inetd.conf tai /ust/
etc/inetd.conf).

Kuvassa 2 on nihtévilld pitki tiedostoa inetd.conf ja
miten tavanomainen inetd.conf muuttuu kun tcpd lai-
tetaan valvomaan eriitd tyypillisimpid interaktiivisia
yhteyksid. Jos kyseessd on tédysin itsendisend toimiva
palvelin (UNIX-sanastossa daemon), joka viijyy itse
sille tulevia yhteydenottoja, ei tcpd:lld ole mitdédn
tapaa padstd viliin kurkistamaan, kuka tai mika yhtey-
den avaaja oikein on.

Usein esimerkiksi sendmail tai muut MTA:t (Mail

BHE xterm

{aphrodite} 13:d6 spsr cat Aetc/hoszts.deny
LEftpd tftpd ¢ ALL EXCEPT .csc,fi csc.fi @
LFrpd ftpd ¢ ounknown @ twist=echo 421 Sorryl
LFopd ftpd ¢ ALL EXCEPT .c=c.fi csc.fi @
ALL EXCEFT in,fingerd { ALL EXCEPT .csc.fi csc.fi
ALL : wnknown § twist=echo ° Sorryl
taphrodite) 13:46 spsr [

{connections from unknown [Xal are rejected?”
twiszt=echo "421 Sorryl
t  twist=echo ° Sorryl
fconnections from unknown [Xa] are rejected:?”

{connections From Xc are rejected!”

{connections From X%c are rejected!”

Kuva 1
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HE =term

H#

# Configuration file for inetd{8!, See inetd,confib},

H

# To re—configure the running inetd process. edit this file. then

# zend the inetd process a SIGHUFP,

H

H#

# Internet services syntax:

# <=zervice_namer <zocket_typer <protor <flagsr Ju=zerr <zerver_pathnamer <argsr

H#

# Ftp and telnet are ztandard Internet zervices,

H

#ftp s=tream tcp nowalt root Susrsetcsin, Fhpd in, ftpd

#telnet =tream top nowait root Jusrsetcsin, telnetd in,telnetd

ftp =tream tcp mowait root Su=rslocal-setostopd Ausrsetesin, Frpd

telnet stream top nowalt root Jusrslocalsetocotopd ASuzrsetosin, telnetd

H#

# Tramed zerves the obolete IEH-116 name =server protocol.,

H

name dgram udp wait root Susrsetosin, thamed in, tnamed

H

# Shell. login. exec. com=zat and talk are BSD protocols,

H#

#zhell =stream top nowait root Susrsetosin, rehd irn, r=hd

#login =tream tcp mowait root Susrsetocsin, rlogind in.rlogind

Hexeo =tream tcp nowait root Susrsetosing rexecd in, rexecd

shell stream tocp nowait root Jusrslocalsetoc s topd Jusrsetcsin, rehd

login =tream tcp mowait root Su=rslocal-setostopd Ausrsetesin,rlogind

Exec =tream tcp nowait root Jusrslocalsetocotopd Jusrsetcsin, rexecd
Kuva 2

Transfer Agent) toimivat omissa oloissaan, joten til-
laiselle palvelimelle tulevia yhteydenottoja tcpd ei
pysty kontrolloimaan. Samaan sarjaan kuuluvat my6s
nimipalvelu eli DNS, (x)ntpd (Network Time Protocol
Daemon) tai NFS (Network File System) sekid monet
muut. Esimerkiksi sendmail olisi mahdollista siirtda
toimimaan inetd:n ohjauksessa, mutta on lukuisia pal-
velimia, joiden on toimittava itsendisind. Lisédksi on
joukko UDP:n (User Datagram Protocol) varaan
rakennettuja palveluja, joiden palvelimet voivat kidyn-
nistyd inetd:n avulla, mutta jotka kerran kdynnistytty-
ddn jaavit itse joksikin aikaa vahtimaan omaa
porttiaan. Jos tdmén latenssiajan kuluessa palveluun
tulee uusia pyyntdjd, ei tcpd pédse véliin tarkastamaan
nditd myohempid yhteyksid, vaan ainoastaan sen
ensimmadisen, jonka tullessa inetd herittdd erillisen
palvelimen hoitamaan palvelun loppuun.

Erikoisemmat tcpd:n kiyttotavat

Tepd:n voi laittaa vahtimaan myos palvelimia, jotka
jokin toinen ohjelma kuin inetd herétti4 hoitamaan joi-
takin tiettyjd tehtivid. Jos tdlld toisella ohjelmalla ei
inetd:n tapaan ole erillistdi ohjaustiedostoa, jossa
tcpd:n voisi médritelld heritettidviksi todellisen palve-
limen asemesta tai et halua muuttaa téllaista tiedostoa
(esim. inetd.conf), tcpd:n voi kopioida todellisen pal-
velimen paikalle ja nimelle koneen tiedostojirjestel-
méién. Alkuperdinen palvelin tulee ensin tietysti siirtda
jonnekin talteen, koska sen tehtdviksihin varsinaisen
palvelun toteuttaminen edelleen jaa. Liséksi alkuperii-
nen palvelin tdytyy siirtdd jonnekin, mistd tcpd osaa
sen tarvittaessa hakea. Titd varten tcpd:lle voidaan
kddnnosaikana midritelld ennalta tunnettu hakemisto,
mistd se etsii ja kidynnistdd palvelun, jonka nimelld se
itse on herdtetty. Heritettiinpd tcpd milld tavalla
hyvinsi, vilittdd se aina saamansa parametrilistan sel-

laisenaan todelliselle palvelimelle. Todellinen palvelin
ei voi siis missdédn olosuhteissa edes tietdd, ettei sitd
heréttinyt inetd tms. tai ettd tcpd on todellisuudessa jo
ehtinyt varmentaa yhteydenoton.

TCPD:n asennus ja konfigurointi

Kun tcpd:n paketti on ensin haettu jostakin (esim.
ftp.funet.fi) ja purettu oman koneen levylle, paketista
Ioytyvit tiedostot BLURB ja README sekéd manuaa-
lisivut tcpd.8, hosts_access.3 ja hosts_access.5, joille
kannattaa uhrata hetki. Se lukeminen ei taatusti mene
hukkaan, silld kaikki kdyttoonotossa tarvittava tieto
Ioytyy néisté tiedostoista.

Itse asennustyon pitiisi kaiken jirjen mukaan olla var-
sin suoraviivaista. En siis sanonut helppoa, koska joku
voisi olettaa sen tarkoittavan, ettei se olisi lainkaan
tyolastd. Todellisuudessa tiedoston /etc/inetd.conf
muuttaminen ja sopivien tiedostojen hosts.deny ja
hosts.allow laatiminen vaatii aikaa ja vaivannikoa.
Itse ohjelmakoodin pitiisi kuitenkin olla hyvin siirret-
tavdd ja kadntyd helposti, ellei koneellasi ole jotain
todella epidtavallisia virityksid. Ainoat tarvittavat viri-
tykset tehdddn Makefile-tiedostoon.

Lopputulos onkin sitten vihintdén kokeilemisen arvoi-
nen ja jokaisen, joka arvostaa omien koneidensa verk-
koturvallisuutta varmasti kannattaa tutustua tcpd:n
mahdollisuuksiin 1dhemminkin. Parhaan siitd saa irti
kokeilemalla. Se on kaikessa yksinkertaisuudessaan-
kin aivan liian monipuolinen kuvattavaksi tdydellisesti
yhdessi artikkelissa.
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Freenet kiaynnistyi

Suomalainen kouluverkkohanke edu.fi eteni yhden
askeleen, kun koululaisille suunnattu freenet-palvelu
otettiin kdyttoon lokakuun puolivilissa. Freenet.hut.fi
on Teknillisen korkeakoulun tarkoitukseen tarjoama
ftp- ja gopher-palvelin.

Yhteyden freenetin gopherin saa komennolla
gopher freenet.hut.fi

Freenetin Gopherin pédvalikko on seuraava:

1. Oppimiskeskus/
2. Mediateekki/

3. Partnerit/

4. Raatihuone/

5. Partneritorni/

6. Projektit/

7. Toimisto/

Oppimiskeskuksen alta 16ytyy yleistietoa muiden mai-
den kouluverkoista. Mediateekki puolestaan on erdédn-
lainen kuvitteellinen kirjakahvila, jossa voi perehtyi
kirjallisuuteen, seurustella henkevisti muiden kavijoi-
den kanssa tai haastatella kuukauden taiteilijavierasta.

Kohdassa Partnerit on linkkejd freenet-hankkeeseen
tietoa toimittaneisiin osapuoliin. Mukana on mm. jér-
jestdjd ja tiedotusvilineitd. Euroopan yhteisdon liit-
tyvi tiedotustoiminta on niakyvisti esilld.

Projektien joukossa on myos Tietotekniikan kehitti-
miskeskuksen (TIEKE) kehittamin tietokoneen ajo-
kortin méadritykset.

Freenet-alueille kirjoitetut tekstit levidvit myos uutis-
ryhmina finet-jakelun kautta.

PERUSTIETOJA FREENETISTA

1. Miké Suomen FreeNet on?

Suomen FreeNet on yleissivistdvin koulun ja kes-
kiasteen oppilaitosten kdyttoon rakennettu vuoro-
vaikutteinen sdhkoposti- ja ilmoitustaulupalvelu.

2. Kuka vastaa Suomen FreeNetin kustannuksista?
Rahoitus Suomen FreeNetiin tulee Suomen Itse-
nidisyyden Juhlarahastolta SITRAlta, Opetusminis-
terioltd, Uudenmaan ldidninhallitukselta seki
partneriorganisaatioilta.

3. Mitd Suomen FreeNetin kiyttiminen maksaa?

Suomen FreeNetin kaikki palvelut ovat maksutto-
mia. Mikéli yhteys SFN:n koneeseen otetaan puhe-
linlinjaa kéyttden, yhteyskustannus on 19 p/min
+ppm kaikkialla Suomessa. Lihiverkosta luotu
yhteys on maksuton.

4. Kuka voi kiyttia Suomen FreeNetii?
SFN:n kayttdjatunnuksen saavat yleissivistdvin
koulun ja keskiasteen oppilaitosten opettajat, oppi-
laat, oppilaiden vanhemmat seké partneriyritysten
ja -yhteisojen edustajat.

5. Mité tarvitsen voidakseni kiyttid Suomen Free-

Netia?
Tarvittavia tyovilineitd ovat tietokone, ldhiverkko

tai modeemi, puhelinlinja ja tietoliikenneohjelma.
Lisédksi on osattava kiyttdd nditd vilineiti.

6. Miten saan kiyttijitunnuksen Suomen FreeNe-

tiin?
Aluksi tulee tutustua Suomen FreeNetiin vieraana
(visitor) ja antaa koneelle tarvittavat tiedot. Seu-
raavaksi uusi kiyttdjdkokelas saa postitse lisdoh-
jeita, joiden mukaisesti toimimalla kéyttdjatunnus
aktivoituu.

7. Miten saan lisiitietoja Suomen FreeNetisti?

Parhaiten lisdtietoja saa kdyttimilld Suomen Free-
Netid, mutta jollei se ole mahdollista, voi soittaa
Teknillisen korkeakoulun Tdydennyskoulutuskes-
kukseen Marja-Liisa Smolanderille puh. (90) 451
4475 tai Mauri Korpelaiselle puh. (90) 4514003.
8. Mihin numeroon minun pitia soittaa, jotta pia-
sen Suomen FreeNetiin?

Puhelinlinjaa apuna kéyttien Suomen FreeNetiin
tullaan TeleSammon kautta soittamalla numeroon
92 924.
9. Mitki asetukset modeemissa ja tietoliikenneoh-
jelmassa tulee olla?

Tarvittavat asetukset ovat 8-N-1, eli 8 bittid, ei
pariteetia, 1 stopbitti.
10. Misti saan tietoja FreeNetin kiyttokoulutuk-
sesta?

Koulutusta antaa Koulun tietotekniikkakeskus.
11. Mitd Suomen FreeNet tarjoaa?

SFN:n valikoimaan kuuluu mm:
* sdhkopostia (email) ympéri maailmaa
* sdhkoinen kirjasto, jossa on kokonaisia kirjoja,
hakutietoja, lehtia jne.
* uutisia ympiri maailmaa useilla eri kielilla
* koulujen projekteja
* opetusmateriaalia, keskustelua, tukea opettajille,
tietokantoja,
* yhteyksid muihin kouluihin ympéri maailmaa
* harrastusryhmii ja ohjausta harrastuksissa
* sdhkoinen kahvila, jossa voi kdyda irc-keskuste-
luja
* kodin ja koulun yhteistyomahdollisuuksia
* Eurooppatiedotusta
* kanava paikallis- ja keskushallintoon
* mahdollisuus osallistua ja vaikuttaa
* partnereita, jotka tarjoavat palvelujaan, tietoa,
taitoa,
* asiantuntemusta, taloudellista tukea esim. pro-
jekteihin.

12. Kuka vastaa Suomen FreeNetista?
Suomen FreeNet toimii Teknillisen korkeakoulun
Tédydennyskoulutuskeskuksessa.  Projektihallin-
nosta vastaa Jarmo Hallikas ja sisédllostd Heikki
Korpinen.
SUOMEN FREENET - MEIDAN VISIOMME
Harri LAINE , Opetushallitus, PL 380, FIN-00531
Helsinki, tel. +358 0 7747 7792 fax +358 0 7747
7715, Inet: harri.laine @oph.fi, X.400:
G=harri;S=laine;O=oph;P=juha; A=mailnet;C=fi
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Hypertekstii emacsilla

Paavo Ahonen

World Wide Web (WWW tai W3) on hyperteksti-
pohjainen informaatiojirjestelmé, johon alkaa olla
saatavilla hyvid lukuohjelmia niin x-windows, pc-
windows kuin Macintosh-ympéristoonkin.

WWW:n etuna esimerkiksi gopher-pohjaiseen tieto-
jarjestelmdin verrattuna on monipuolisemmat gra-
fitkkka-ominaisuudet. Hypertekstidokumentteihin voi
sisdllyttdd myos kuvia ja grafiikkaa, jopa dédnti, jotka
kayttdja saa niakyviin tai kuuluviin, jos hénell4 on tar-
koitukseen sopiva lukuohjelma.

WWW:n levidmistd on hidastanut hypertekstin tekoon
soveltuvien editorien puuttuminen. Hypertekstidoku-
menttien kuvaukseen on kehitetty oma kuvauskieli
html, jonka avulla méidritelldéin tekstin eri osat ja viit-
taukset muihin dokumentteihin. Téssd artikkelissa
kuvataan html-dokumentin peruselementit. Liséksi
esitellddn lemacs editori (Lucid emacs), jonka avulla
voidaan jossain midrin automatisoida html-dokumen-
tin tekoa. Lemacsin avulla voi myos katsella tekeilla
olevaa dokumenttia.

Erottimet kulmasulkuihin

Html dokumentti jaetaan osiin erottimien avulla. Ero-
tin on kulmasulkujen <> siséén kirjoitettu avainsana,
jota voi seurata merkkijono. Yksittdisen erottimen
ohella kdytetdin erotinpareja merkitsemiin tekstiosan
alkua ja loppua.

Esimerkiksi <TITLE> aloittaa dokumentin nimik-
keen ja </TITLE> padttdd sen.

<H1> aloittaa dokumentin piddotsikon ja </H1>
lopettaa sen.

Jos html-dokumenttiin halutaan sisdllyttdda kulma-
sulku, se on koodattava. “< “esitetidn muodossa <It>.

Esimerkki yksinédin esiintyvéstd erottimesta on <P>,
joka merkitsee tekstikappaleen loppumista.

Otsikoita voidaan mairitelld html-dokumentissa kuu-
della eri tasolla. Piddotsikon erotin on <H1>, seuraavan
tason otsikko <H2> jne. aina <H6>:een asti. Otsikon
loppuun tulee vastaava lopetuserotin, esim. <H3>:n
jilkeen </H3>.

Viittaukset ankkuroidaan

Html:n olennainen piirre ovat viittaukset toisiin asia-
kirjoihin. Valmista html-dokumenttia katsellessa viit-
tauksen sisdltavit sanat nidkyvidt Kkorostettuna:
katseluohjelmasta ja laitteistosta riippuen eri virisin,
alleviivattuina, k#dnteisini jne.

Viittaava sana ympédrdiddan “ankkurierottimilla”.
Ennen sanaa oleva erotin on muotoa:

<A href:”viittausosoite”>

ja viittauksen lopettava erotin muotoa

</BA>.

Viitatun dokumentin osoite méadritelldan ns URL (Uni-

form Resource Locator) muotoisena. URL:n yleinen

muoto on:

tietolaji:valitsin,

missi tietolaji voi olla

file joko paikallisen koneen tai ftp-palvelimen
tiedosto

http WWW-palvelimen tiedosto

gopher Gopher-palvelimen tiedosto

WAIS WAIS-palvelimen tiedosto

news viittaus Usenet News-palvelimeen
telnet viittaus, joka avaa yhteyden toiseen
koneeseen

Valitsimen muoto riippuu tietolajista ja on esimerkiksi
file:n ja http:n tapauksessa muotoa: //kone.aluenimi/
hakemistopolku/tiedoston nimi

Esimerkiksi viittaus

<A href="http://www.funet.fi/funet/
funet_general_fi.html>FUNET</A>

html-dokumentissa saa aikaan linkin funetin www-
palvelimessa olevaan dokumenttiin nimeltd funet_ge-
neral_fi.html. Nimensd mukaisesti timd dokumentti
siséltdd yleistietoja FUNETista ja sen palveluista.

Nimellé asiakirjan keskelle

Pitkien asiakirjojen sisélle voidaan médritelld kohtia,
joihin voidaan suoraan hypitd toisista asiakirjoista.
Téhén kidytetdidn

<A NAME="1linkki”>tekstid</A>

muotoista osoitetta, joka sijoitetaan viitattavaan asia-
kirjaan siihen kohtaan tekstid, mihin halutaan hypita..
Viittaavassa asiakirjassa osoite merkitdan URL-muo-
toisen merkkijonon loppuun #-merkilla erotettuna.

Jos esimerkiksi halutaan hypitid asiakirjaan html-
ohje.html kohtaan Linkit, sijoitetaan tekstiin sanan
Linkit ympirille seuraavat merkkijonot:

<A NAME="hyppy”>Linkit</A>

Dokumenttiin, josta halutaan hypitd kyseiseen koh-
taan, sijoitetaan seuraava viittaus (oletetaan, ettd html-
ohje.html on koneessa nic.funet.fi hakemistossa /pub/
netinfo/www/)

Lisdtietoja <A href="file://nic.fu-
net.fi/pub/netinfo/www/html-
ohje.html#hyppy”>viittauksista </A>
loytyy nicista.

Listoilla elavyytta tekstiin

Html asiakirjoihin voi siséllyttdd myos joko numeroi-
tuja tai numeroimattomia listoja. Numeroimaton lista
alkaa erottimella <UL>. Kunkin listan alkion edessd
on erotin <LI>. Loppuerotin numeroimattomalle lis-
talle on </UL> ja se tarvitaan vasta viimeisen alkion
jélkeen.
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Numeroidun listan aloittaa erotin <OL> ja pdittdd ero-
tin </OL>. Siindkin kunkin lista-alkion edessi on ero-
tin <LI>. Lopullisessa asiakirjassa numeroidun listan
alkioiden edessd on jirjestysnumero. Numeroimatto-
man listan alkioita edeltia pallo.

<DL> listan avulla voidaan tehdi sisennettyjd kappa-
leita. <DL> eroitin aloittaa listan ja normaaliin margi-
naaliin sjoitettavat rivit aloitetaan erottimella <DT>.
Sisennettyjen rivien eteen laitetaan erottimeksi <DD>.
Listan lopettaa </DL> erotin.

Lemacsilla (Lucid emacs) voi tehdi ja katsella html-
dokumentteja, kunhan vain huolehtii siitd, ettd lemacs
kdynnistyy HTML-moodissa. Sen varmistamiseksi
.emacs-tiedostoon tarvitaan seuraavat alustuskomen-
not:

(autoload "html-mode “hm—--html-
menu” “HTML major mode.” t)
(or (assoc ™\\.html$” auto-mode-
alist)
(setqg auto-mode—-alist (cons
" (™"\\.htmls$"” html-mode)
auto-mode—-alist)))

Liséksi kéyttdjan .cshre -tiedostossa on oltava miiri-
tys ympiristomuuttujalle HTML_CONFIG_FILE.
Esimerkiksi seuraava médritys kelpaa

setenv HTML_CONFIG_FILE /csc/paho-
nen/hm--html-configuration.el

edellyttien luonnollisesti, ettd mainittu tiedosto on
olemassa. Lucid-emacs ja konfigurointitiedostot 16y-
tyvit mm. ftp.funet.fi:std hakemistosta /pub/gnu.

Lemacs siirtyy HTML-moodiin, jos editoitavan tie-
doston nimen tarkenneosa on .html. T&lldin on kdytet-
tdvissd lisdvalikko HTML, jonka alta 16ytyy html-
asiakirjan teossa tarvittavia lisédpiirteit.

Hiiren kolmannen néppdimen taakse on lemacsin
HTML-moodissa talletettu lisdavalikko, jonka avulla
voi madritelld mm. edelld kuvattu asiakirjan osia, eli
otsikoita, viittauksia ja listoja. HTML-valikosta voi
kdynnistdd xmosaic-ohjelman, jonka avulla voi kat-
soa, miltd editoitava asiakirja ndyttdd loppukéyttijélle.

Lisatietoja html-kuvauskielestd on mm. ietf-luonnok-
sessa nimeltd draft-ietf-iiir-html-00.txt, joka 16ytyy
esimerkiksi palvelimen nic.nordu.net hakemistosta
internet-drafts. Samassa hakemistossa on asiakirjasta
my®Ss postscript-versio.

URL on maédritelty Internet-luonnoksissa draft-ietf-
url-*, joita 10ytyy samoista paikoista.

Uusia jasenida FUNETiIin

Whois++ hakemistopalvelun
luonnos valmistunut

X.500-palvelun kanssa kilpailevasta whois-hakemis-
topalvelusta on valmistunut uusi versio nimeltd
whois++. Se on kuvattu ietf:n luonnosten eli ns. inter-
net-draftien sarjassa. Luonnoksen ovat laatineet C.
Weider, J. Fullton, S. Spero.

Tekijéat kuvaavat arkkitehtuurin, jonka avulla voidaan
indeksoida hajautettuja tietokantoja ja soveltavat téta
arkkitehtuuria whois++ protokollaan.

Whois++ hakemistopalvelu pyrkii tarjoamaan yksin-
kertaisen mutta laajennettavan hakemistopalvelun. Se
muodostuu kiinteimuotoisesta tietomallista seki jous-
tavasta kyselykielesti.

Mainitussa artikkelissa kuvataan yleinen, hajautettu-
jen tietokantojen indeksointiin suunniteltu arkkiteh-
tauri. Sitd sovelletaan kytkemédidn yhteen useita
Whois++ palvelimia, joista muodostuu hajautettu
verkkopalvelu.

Tamai artikkeli, kuten muutkin Internet-Draftit 16yty-
vit anonymous FTP:n avulla. Suomea ldhin palvelin
on nic.nordu.net. Anna kayttdjatunnukseksi “anony-
mous” ja salasanaksi “guest” tai oma internet-0soit-
teesi. Vaihda oikeaan hakemistoon komennolla ‘“cd
internet-drafts”. Hae artikkeli komennolla “get draft-
ietf-wnils-whois-02.txt”.

FUNETista kytkentaisen
dataliikenteen harjoittaja

Opetusministerié on tehnyt litkenneministeriolle
sen vaatiman ilmoituksen teletoiminnasta. Ilmoi-
tuksessaan opetusministerio kiinnittdd huomiota
sithen, ettd FUNET-toiminta ei ole yksiselitteisesti
sellaista teletoimintalaissa médriteltyd teletoimin-
taa, jonka harjoittajaksi pitéisi ilmoittautua.
Vastauksessaan ilmoitukseen liikenneministerio
toteaa, ettd opetusministeriolld on oikeus harjoittaa
kytkentdistd yleistd datasiirtotoimintaa koko
maassa sekd ulkomaanyhteyksilldi FUNET-jasen-
organisaatioiden tarpeeseen. Opetusministerio/
FUNET-toiminta vastaa jaseneksi padsyn ehdoista.
Verkosta kéytetddn nimitystd FUNET-verkko.
Kytkentdisen datasiirtotoiminnan harjoittajana
opetusministerié on samojen sddntdjen ja mardys-
ten alainen kuin telelaitokset. Esimerkiksi omien
kaapeleiden kéytolle ei endd ole esteitd

FUNET-johtoryhmi on hyvéksynyt uusiksi jaseniksi Sosiaali- ja terveysalan tutkimus- ja kehittamisekeskuksen, STA-
KESin, Turun teknillisen ammattikorkeakoulun sekd Valtion Taidemuseon. Myos Teknologian kehittimiskeskus

TEKES on tulossa FUNETin jdseneksi.

Johtoryhmi antoi my0s puoltavan lausunnon yhteyden avaamiseksi Joensuun yliopiston ja Petroskoin yliopiston

vilille.
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Tuntemattomia koneita

Jukka A. Ukkonen, M.Sc. (tech.)
Centre for Scientific Computing

Olen yrittdnyt hieman seurailla, misti CSC:lle pide-
tddn verkkoyhteyksid siten, ettei yhteydenottajan jil-
jittdminen ole niin helppoa kuin sen tulisi olla. Jos
joku tunnistaa oman koneensa osoitteen seuraavasta
listasta, on kerrottavaa oman verkon (ei siis CSC:n)
ylldpidolle.

Kyseessd on koneiden turvallisuus ja kaikkien yhtei-
nen etu. Téllaiselle ainakin ajoittain tuntemattomien
koneiden armeijalle on pakko saada tapahtumaan jota-
kin koko Suomen mittakaavassa, eikd se onnistu, jos
kunkin koneen kiyttéjdt eivit itse kerro asiasta oman
paikallisen verkkonsa ylldpidolle.

kiytetty osoite nimipalvelualue ja vastuu-
henkil6 (jos kommentti

puuttuu, sama edellisen kanssa)

128.214.105.75
128.214.120.10

128.214.133.2
128.214.28.3
128.214.29.5
128.214.30.187
128.214.30.48
128.214.44.32
128.214.59.2
128.214.59.3
128.214.68.188
128.214.84.201

FUNETin aliverkkoissa olevia
kummajaisia...

130.188.49.106
130.188.61.205

vtt.fi. hostmaster@vtt.fi

130.231.145.189
130.231.92.61
130.231.92.68
130.231.92.71

oulu.fi. mpu@ousrvr.oulu.fi

130.233.132.51
130.233.132.53
130.233.176.9

Hut.Fi. jtv@hut.fi

131.207.14.14
131.207.14.181
131.207.19.141

vtkk.fi tha@tlsunl.vtkk.fi

192.26.106.2

192.26.116.190
192.26.116.191
192.26.116.192

192.49.29.13
192.49.29.149

192.49.29.153
192.49.29.174

192.49.29.179
192.49.29.183
192.49.29.191
192.49.29.201
192.49.29.209
192.49.29.213
192.49.29.223
192.49.29.230
192.49.29.249
192.49.29.29
192.49.29.34
192.49.29.35
192.49.29.39
192.49.29.43
192.49.29.63
192.49.29.69
192.49.29.81
192.49.29.83
192.49.74.153
192.49.74.33
192.49.74.63
192.49.83.41
192.49.83.71

192.58.53.11
192.83.62.149
192.83.62.22

193.166.36.183

Tilanteesta jo lievésti huolestuneena,

// jau

kcl.fi. postmaster @rankki.kcl.fi

eunet.fi. ojala@eunet.fi

mined.fi (tunnettu aliverkkonu-

mero;

DNS toimisi, mutta VNK:n

reititys ei)

tuntematon kummajainen

oulu.fi. mpu@ousrvr.oulu fi.

FUNews 3/93

9



Laiketieteen Mekka WWW:ssi

Talla hetkelld nopeimmin kasvava informaatiopalvelu
Internet-verkossa on www (World Wide Web), maail-
manlaajuinen hypertekstiverkosto. Siihen linkitetdin
toinen toistaan eksoottisimpia palveluja viikottain.

Yhteni uusista tulokkaista on maailman laajin lazke-
tieteellinen kirjasto The National Library of Medicine
(NLM) ottanut kiayttoon hyperteksipohjaisen World
Wide Web -palvelun. Palvelun URL-osoite (Universal
Resource Locator) on

URL : http://www.nlm.nih.gov/

Palvelun kaytto edellyttdada www-yhteensopivaa asia-
kas-ohjelmaa, jollaisia alkaa olla saatavissa nykyisin
jo kaikkiin laitteisto- ja kdyttojirjestelmdympiristoi-
hin.

Merkkipohjainen lynx

Jos kaytettdvissd oleva tietoliikenneyhteys sallii vain
merkkipohjaisen kiyttoliittymén, kannattaa kokeilla
lynxid, joka on kiytettdvissd unix-ympiristossa.
Ohjelma 16ytyy ainakin nic.funet.fi:sti.

Ohjelman kdynnistamiseksi ota telnet yhteys komen-
nolla:

hummeri~7>telnet nic.funet.fi
Sisadnkirjottautumisen jilkeen anna komento:
nic~62>1lynx http://www.nlm.nih.gov/

Jos kiytettdvissi ei ole nic.funet.fi:n tai jonkin muun
tunnetun www-palvelimen kiyttdjatunnusta, voit
kokeilla komennolla:

hummeri~7>telnet info.funet.fi

antamalla kiyttdjatunnukseksi info. Ohjelma kysyy,
minki tietopalvelun haluat kidynnistda. Valitse www.
Seuraavaksi ohjelma tarjoaa kdyttoliittymdd. Valitse
lynx. Lopuksi ohjelma haluaa tietdd kidyttamasi padte-
ohjelman, VT100 tai xterm. Valitse sopiva.

Jos lynx on kidynnistetty nicistd, se ndyttdid FUNETin
kotisivun. Siltd 16ytyy viittaukset muihin suomalaisiin
www palvelimiin sekd CERNissé ylldpidettiaviin luet-
teloon maailman muista www-palvelimista. Niiden
joukosta pitdisi 16ytyd myos NLM:n palvelin. Valitet-
tavasti lynxin sisdltd ei voi suoraan osoittaa halua-
maansa palvelinta.

Lynx-ohjelma ndyttdd avainsanat korostettuna, esim.
kddnteisend. Nuolindppédimilld ylos ja alas liikutaan
hakusanasta toiseen. Nuolindppdimillé eteen ja taakse
padstddn puolestaan liikkkumaan hyperlinkkejd pitkin
joko asiakirjasta toiseen tai linkin osoittamaan kohtaan
saman asiakirjan sisdlla.

Merkkipohjaisena lynx ei luonnollisestikaan esité
asiakirjoihin siséltyvia kuvia.
Graafinen xmosaic

Parhaiten oikeuksiinsa hypertekstipohjainen tieto pai-
see kiyttamallad graafista kiyttoliittymid. X-ikkunoin-

tiin perustuvassa ympiristossd on tarjolla xmosaic,
NCSA;ssa (National Center for Supercomputing App-
lications) kehitetty www-asiakasohjelma, jonka voi
kdynnistdd mm. nic.funet.fi:sti.

Xmosaicin valikosta, kohdasta Navigate, valitaan
Open ja kohtaan URL to Open: kirjoitetaan halutun
palvelimen osoite, tidssd tapauksessa

http://www.nlm.nih.gov/.

NLM:n palvelimessa on tarjolla tietoa itse kirjastosta,
muun muassa tilastoja kokoelmista ja henkilokunnasta
sekd alueen kartat. Erikoisuutena on tulossa simuloitu
helikopterilento kirjastoalueen yldpuolella. Tosin
tamén kaytto edellyttdd mpeg-kompressoidun videon
esittdmiseen soveltuvan ohjelman.

Varsinaiset kirjaston tietokannat eivét ole vield saavu-
tettavissa www:n kautta, mutta tarjolla on monenlaista
hyodyllistd tietoa ja se lisddntyy ja monipuolistuu
ldhes paivittdin. Hyvin kidsityksen www:n kasvuvauh-
dista saa katsomalla NCSA:n kotisivulta kohtaa
What’s New, johon piivitetddn jatkuvasti tietoja
uusista www-palvelimista.

Windowsiin beta-versio

Mosaicista on tulossa omat versiot pc- ja macintosh-
ympdristoihin. Pc:n windows-ympéristoon on jo nyt
kiytettdvissd ohjelmasta nimeltd Cello beta versio .8.
Sen voi hakea itselleen anon. ftp:lli koneesta
ftp.law.cornell.edu, hakemistosta

/pub/LII/Cello.

Online Career Center

Neljdkymmentd amerikkalaisyhtiotd on perustanut
tyonantajayhdistyksen kehittimdin ja ylldpitd-
midn kansallista tyOpaikkatietokantaa. Tietokanta
on haettavissa Internet-verkon vilitykselld eikd sen
kdytostd peritd maksuja.

Tietokannassa on yli 8 000 tyopaikkaa. Sen kautta
saa tietoja yrityksistd ja voi lahettdd oman hake-
muksensa joko tietokantaan tai sdhkopostin vili-
tyksella suoraan mahdollisille tyonantajille.
Tarjolla on myos tyonhakuun liittyvid tietoa esi-
merkiksi rekrytointimessuista, tyopaikkahake-
muksen laadinnasta sekd muista tyonhakuun
liittyvistd tietoldhteista.

Online Career Centerin toiminnasta huolehtii kiy-
tdnnossd Msen Inc., yritys, joka tarjoaa Internet-
palveluja Ann Arborissa.

Palvelu on haettavissa gopherin kautta palveli-
mesta gopher.msen.com. Lisétietoa saa sahkopos-
tin kautta osoitteesta occ-info@mail.msen.com.
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Network Information Systems Center October 1993
SRI International Internet Domain Survey

The Domain Survey attempts to discover every host on the Internet by doing a complete search of the Domain Name
System. The latest results gathered during late-October 1993 are listed. For more information see RFC 1296; for more
data see the pub/zone directory on ftp.nisc.sri.com.

-- Mark Lottor
Number of Hosts, Domains, and Nets Advertised in the Domain Name System
October 93 Jul 93 Apr 93 Jan 93 Oct92  Change (year)
Hosts: 2,056,000 1,776,000 1,486,000 1,313,000 1,136,000 81%
Domains: 28,000 26,000 22,000 21,000 18,100 55%
PingReply: N/A 464,000 421,000
Y%ofHosts: 26% 28%
Nets:
Class A: 69 67 58 54 52 33%
Class B: 3849 3728 3409 3206 2985 29%
Class C: 12615 9972 6255 4998 4468 182%
Total: 16533 13767 9722 8258 7505 120%
Host Distribution by Top-Level Domain Name
[see pub/zone/iso-country-codes on ftp.nisc.sri.com to decode names]
636919 edu 29292 fi 3961 cz 737 my 41 cr
516880 com 28322 no 3804 pl 692 hr 39 1v
119454 gov 20540 net 3300 br 657 sk 21 bg
103324 de 14701 it 3232 pt 514 o 18 ro
100609 uk 13924 at 3130 cs 509 si 17 i
97840 au 11866 es 2650 wus 412 ee 16 gb
96273 mil 7649 hk 2444 cl 263 lu 6 fj
79837 ca 7647 dk 2384 sg 213 ve 4 cy
47826 fr 7450 za 2213 hu 197 int 4 aq
43882 org 7359 kr 2131 ie 168 wua 2 ar
43697 jp 7189 tw 1808 gr 152 pr 1 yu
39940 nl 6265 be 1602 mx 136 in
37767 se 5937 il 1499 is 125 ec
31488 ch 4342 nz 1182 su 93 th
Top 50 Host Names
889 venus 650 macl 507 newton 448 pc5 421 macl5
817 pluto 611 mercury 507 neptune 448 macll 421 fred
811 cisco 611 iris 506 mac3 447 macl3 420 macl6
775 pcl 603 charon 506 macl0 447 gateway 415 pcl0
763 mars 590 mac2 485 alpha 446 mac4 415 mac5
731 gw 583 pc3 471 apollo 446 hermes 414  sirius
729 zeus 551 ns 460 macl2 440 macl4 405 phoenix
720 jupiter 545 orion 457 thor 437 titan 403 calvin
684 pc2 531 eagle 457 gauss 428 hobbes 402 pc6
677 saturn 507 pc4 449 router 426 merlin 398 macl8
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